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Zagrozenia w Internecie

»Fatszywe witryny wytudzajgce dane;
»Wiadomosci e-mail, ktorych celem jest wytudzenie informacii;
»Zagrozenie w frakcie korzystania z portali spotecznosciowych;
»Cloud (Chmura) — dane w sieci;

»Fatszywe oprogramowania;

»Wykradanie danych osobowych;

»>Skrocone adresy url, literowka w adresach www;
»Nieaktualne oprogramowanie;
»Fatszywe sklepy internetowe;
»Hot-spot.




Na co zwracac uwage przy logowaniu sie do banku (1/2 )

> Ktodka na pasku stanu;
> Protokdt https w adresie strony;

€ & BankSA. (PL) httpsy//www.twojbank/indywidualny/

»Numer klienta (login) | hasto;

»Pamietaj o poprawnym ,,wyjsciu z konta™ e

Hasto

Wyloguj ()

Zaloguj sie

»Nazwa i wtasciciel witryny muszg byc zgce
banku.



Na co zwracacC uwage przy logowaniu sie do banku

@ Informacje o stronie https://wwwtwojbank.pl/indywidualny/ — O s

e L t: &

Ogdlne  Media  Uprawnienia  Bezpleczenstwo

TozZsamosE witryny

Witryna: www.twojbank.pl
Whasciciel: twojbank S.A.

Zweryfikowana przez: DigiCert Inc
Wyswietl certyfikat

Prywatnosc | historia

Czy ta witryna byta wczesnie] odwiedzana? Tak, 15 razy

Cz_y ta witryna przechowuje informacje na tym komputerze Tak e P —
(ciasteczka)?

Czy hasta uzyte na tej witrynie zostaly zachowane? Nie Wyswietl zachowane hasta

Szczegoly techniczne
Polaczenie szyfrowane (TL5_ECDHE_RSA_WITH_AES_256_CBC_SHA, 256-bitowe klucze, TLS 1.2)
Wyswietlana strona zostala zaszyfrowana przed przestaniem poprzez Internet.

Szyfrowanie utrudnia nieupowaznionym dostep do informacji przesylanych miedzy komputerami. Jest dlatego
mato prawdopodobne, ze ktokolwiek mial dostep do tresci te] strony, gdy podrozowata przez Internet.




Na co zwracac uwage przy logowaniu sie do banku (2 /2)

Sprawdz, czy potaczenie jest
szyfrowane (SSL)
Rodzaje potgczen SSL:

»Symetryczne —polega na szyfrowaniu i odszyfrowywaniu tym s
tajnym kluczem. Wazne aby bezpiecznie przekazac klucz;

»Asymetryczne — klucz prywatny jest tajny | znany wytg
wtascicielowi. Klucz publiczny jest znany wszystkim al
odczytanie jest mozliwe tylko przy wskazaniu odpo
prywatnego klucza.

»Hybrydowe - tgczgce elementy obu powyzszych
sie uzupetniaty.



Na co zwracac uwage przy logowaniu sie do banku

Podglad certyfikatu: www.twojbank.pl e
Ogdine Szezegoly

Niniejszy certyfikat zostal zweryfikowany do wykorzystania przez:
Certyfikat SSL klienta

Certyfikat S5L serwera
Wystawiony dla
Nazwa pospolita (CN) twojbank.pl
Organizacja (O) twojbank S.A.
Jednostka organizacyjna (OU) twojbank
MNumer seryjny 0D:C8:08:19:90:65:32:09:95.7B:4A:18:44:14:0D:70
Wystawiony przez
Mazwa pospolita (CN) DigiCert SHAZ Extended Validation Server CA
Organizacja (O) DigiCert Inc

Jednostka organizacyjna (OU) www.digicert.com

Okres wazZnosci

Wazny od dnia 15 listopada 2016

Wygasa dnia 20 listopada 2018

Odciski

Odcisk SHA-256 SF:BD:C5:1F:6B:05:20:B5:BC:77:66:70:B3:76:1F:40:

BD:F6:3B:05:23:06:FE:A0:2C:08:9F:623:52:04:CF:AB
Odcisk SHA1 DA T:43:A2:80:00:89:72:06:48:80:24:98.A0:E4: 75:6B:E1:FE:19




Falszywe strony bankow - phishing (1/9)

Phishing — wyludzenie danych osobowych.

Podszywanie si¢ pod bank poprzez:
e strony Www;
 wiadomosci e-mail;
* portal spolecznosciowy;
* sklepy internetowe.

Oszusta bardzo trudno ziapac
poniewaz na ogol strony istniejq kilka godzin.




Falszywe strony bankow - phishing (2/9)

Przestepcy potrafiq podrabiac strony w internecie,
w tym strony bankow.

Przyklad falszywej strony banku — wyludzenie danych osobowych do wyrobieni

(- @ BankSA.(PL) httpsy//www.twojbank/indywidualny/

€ http ://wwwtwojbank.pl/indywidualny/ssl/bezpieczne/poloczenie/bank

> Brak ktédki na pasku stanu
> Brak informaciji o banku
> Brak w adresie hitps




Falszywe Stro ny bankéw g WNIOSEK O WYDANIE EARTY
phishing

E-mail’ I

Dane urytkownika karty

Mumer karty glownej” I

Daty jej waknosci’ I ;I I j
Wartosci kontrolnej CWVWV2/CVIC2Y I

Humer PIN karty" I

Oswiadczenie

1 Oswiadczam, Ze zostalemfam poinformowany o prawie wygladu do danych i prawie
ich poprawiania oraz Zze dane te bedg wylkorzystane przez Bank dla celow
marketing produlktow oferowanych przez Bank. Dane osohowe zhierane sa na
zazadzie dobrowolnosci w zwiazku z realizacja niniejszego wniosku. Przyjmuje do
wiadomosci, e moje dane osohowe moga byc przetwarzane w Biurze Informaciji
Eredytowej S.A. z siedzibg w Warszawie.

Ewentualny krag odbiorcdw tych danych okreslaja chowiamujace preepisy ustawy
Prawo hankowe.

Administratorem danych osohowych jest Bank Zachodni WEBE 5S4, Bynek 5711
B0 560 Wroctaw.

2. Przyimuje do wiadomosci i w pelni akceptuje Requlamin wydawania i uzywania
Eart kredytowych BEZ WBE, Tarvfe oplat i prowizji pobieranych przez Bank
Zachodni WBK S.A. za czynnosci bankowe i zobowiazuje sie do ich przestrzegania.

Pola ognaczone: *-pole chowiazliowe *#*-pole ohowiazlowe opcjonalnie




Falszywe strony bankow - phishing (3/9)

Przyklad falszywej strony banku — wyludzenie dar
osobowych do logowania sie w bank

€ > http ://onIine.twojbank.pI/pl/Login/ssl/bezpieczny/banﬂ

Identyfikator 2

Hasto 2

Zaloguj sie

Problem z zalogowaniem?



Falszywe strony bankow - phishing (4/9)

Nie daj sie nabrac¢ twodj bank nigdy tego nie robi!

»Nie wysyta informacji o blokadzie konta e-mailem;

»>Nie wysyta wiadomosci e-mail zawierajgcych link do serwisu
bankowosci internetowe;;

»Nie podagje linkdw do systemu fransakcyjnego w
e-mailach lub SMS-ach;

> Nie dzwoni z prosbg o podanie hasta do konta Iu



Falszywe strony bankow - phishing (4/9)
Nie daj sie nabrac¢ twoj bank nigdy tego nie robil!

> Nie prosi:
- 0 aktywacje ustug;
- 0 zalogowanie do konta w zwigzku ze zwrotem srodkow;
- 0 wykonanie przelewow testowych;
- 0 zalogowanie sie na stronie ,,bez ktodki”;
+ 0 podanie kodu z karty zdrapki;
- 0 zainstalowanie programu do otwierania wyciggc

-+ 0 zainstalowanie antywirusa, aplikacji czy certyii
telefonie;

- podczas logowania o kod z tokena lulb SMS-a, |
Z te] ustuqi;

- 0 podanie danych osobowych.




Falszywe strony bankow - phishing (5/9)

Banki informujg swoich klientow o zagrozeniach.

€ @ tBanks.A (PL) https://online.twojbank.pl/pl#Desktop c Szukq

Nowe zagrozenie - ztosliwe oprogramowanie
Ostrzegamy przed ztosliwym oprogramowaniem dotyczgcoym fatszywej ustugi moneyback. Wiecej na naszej stronie internetowej

Ztosliwe oprogramowanie przechwytujgce g
wytudzajgce hasta SMS, podszywajqgc sie
moneyback
09-12-2016



Falszywe strony bankow - ph

Informujemy o kolejnym ztosliwym oprogramowaniu zagrazajacym klientom korzystajgcym z bankowosci
elektronicznej.

W pierwszej kolejnosci zainfekowany wirusem (ztosliwym oprogramowaniem) zostaje komputer. Zrodtem infekcji moz
byc otwarcie zatgcznika do wiadomosci e-mail zawierajgcego wirusa, w ktéorym przestepcy podszywajg sie m.in. pod
notariusza badz biuro handlowe:

Tytuly: “Faktura Proforma” lub “Platnodc”.
Tredé:

Wam!

Faktyura proforma o PF/I6/IL/IT w tatgcanky. Bard2o prosee w ') w e minie S dnl 0d dni w sprawa

MO 2051 sk rowana do windykaci

2 powazanem,

L J

— )

Po uzyskaniu identyfikatora klienta i hasta przestepcy loguja sie do serwisu transakcyjnego w jego imieniu, a w
przegladarce klienta pojawia sie grafika wskazujgca na oczekiwanie na zalogowanie:

Klienci indywidualnt t firmowi

P

T s

bank bezplatnie aktywuje kazdemu kltentow! ustuge
moneyback na wszystkie platnosci online!

Klienci indywidualni 1 firmowi

Dia  asltgwach  usiugl  moneyback * 300 zt zwrotu za zakupy w ciagu 6 miesiecy!
wprowad? otrzymane  hasie  definich . : A ; ;
ocdiorcy { praeieay 2% 2wrotu 2a platnosel karta | 2 % 2wrotu 23 transakcle BLIX-tem imax 50

-mm

Worowads Hasto SMS nt 2 m-C). ADy otrzgmal 300 2 Zwratu 31, nEey wRazdym 218 miesiecy
Zalogowal si§g min. raz do aplikach mobiingl zapewnit min I 000 &
JRGNOZAZOWEPO WhRlywU N3 TACNUNGX 0732 wykonad transakcie karsq / BLIK-iem

AAneamin 2502

Hasio SMS

VILSA MCOeLBaCR RSl 20UPT w Sige 2SN §8 LR LNER 4



Falszywe strony bankow - phishing (6/9)

Banki sg jednymi z lepiej zabezpieczonych instytucii.

W zwiqzku z tym, celem ataku jest sam uzyt
ktorego tatwo oszukac.



Falszywe strony bankow - phishing (7/9)

Co robi bank, by bankowosc¢ internetowa byta
bezpieczna?

>Sciany ogniowe (firewall)

»Przechowywanie kluczowych danych w postaci zaszyfrowane

»Weryfikowanie i dopasowywanie odpowiednich uprawani
do danych pracownikom banku

»QOgraniczanie do minimum liczby osob, ktore majg d
poufnych danych klientow banku.

»Tworzenie kopil zapasowych baz danych



Falszywe strony bankow - phishing (8/9)

Inne metody zabezpieczania bankow

»Sms-y wysytane klientom banku potwierdzajgce transakcje, wskazujge
stan konta informujgce o zmianie kwoty srodkow zgromadzonych
rachunku klienta.

> Limity jednorazowych lub dziennych wyptat z kont, przelewc
(wszelkich rodzajow transakcji).

»Informatory, poradniki, umozliwiajg oglgdanie wyktado
tworzqg fora dyskusyjne i eksperckie.



Falszywe strony bankow - phishing (9/9)

Opisane metody stanowiqg tylko niewielki procent
metod wykorzystywanych przez banki.

Zdecydowana wiekszosc¢ zabezpieczen jest taj
uwagi ha bezpieczenstwo nie moze b
przedstawiana publicznie.




Uwazaj na wiadomosci e-mail (1/4)

Wiadomosci:

» Nieodebrana przesytka pocztowa lub kurierska;
» Egzekucja zajecia konta bankowego;
» Blokada konta bankowego;

> Od firm, ktérych nie znasz;

» Fatszywe faktury; o EaToR

» Fatszywe rezerwacje np. hoteli; e : e

pozwalajgce na: . telefonéw komérkowych

» Lokalizacja numerdw telefonu;
» Szansa otrzymania wyjgtkowe| nagrody.




Uwazaj na wiadomosci e-mail

Szanowny Panie Michale

Pana adres m.frica@najpoczta.pl zostat wybrany! Prosimy o dokoriczenie rejestracji w Ankiecie
Telewizyjnej.

W ramach podziekowari, dajemy Panu szanse na otrzymanie
wyjatkowej nagrody:

2000 zt w gotowce

Kliknij TUTAJ

Pozdrawiam serdecznie,

Anna Kowalska z Zespotu Ankieta Telewizyjna

Cirzymales tego maila poniewaz za pisates sie do programu In]alnuﬁl:mwegc- Mepcraft Sp. z o.o. lub jego partnera. W
kazdaj chwili mozesz sie wypisac kikajac w ten link i Zrezygnowad z mozliwesci ofrzymywania atrakeyjnych ofert,
znizek oraz kupondw rabatowych,



Gratulujemy

Otrzymujesz szanse na wygranie

Wypetnij pola, aby wziac udziat. Pozostaty 3 nagrody.

® Abonament

Data urodzenia

Musisz mieé ukonczone 18 lat.




Uwazaj na wiadomosci e-mail (3 /4)
Uwaga na ztosliwe oprogramowania wystane
jako zatlacznik do wiadomosci e-mail - WIRUSY

Pamietaj w zadnym wypadku nie klikaj na zatgczony link oraz
nie pobieraj ztgcznikow ZIP lub PDF.

Do... Twoja Paczka 5.A, <inforamgja@twoja-paczka.pl>

Temat Twoja Paczka 5.A. elNFO

Dotaczone | BB wp.0052285222. pdf zip (245 KE]

Szanowny Kliencie,
Przesytka kurierska Przesytka NR.0052285222 Kwota pobrania 145.22 zi. Oczekuje na odbior do 2016-12-15.

-aby wyswietlic informacje o ustudze
https://www.twoja-paczaka.pl

Ta wiadomosc zostata wygenerowana automatycznie, prosimy na nig nie odpowiadac.

7 powazaniem,
Twoja Paczka




Uwazaj na wiadomosci e-mail (4/4)
Jak nie dac¢ sie ztapa¢ w sidla oszustow:

ile pobieraj danych z nieznanych zrodet ;
ie pobierqgj aplikacji z nieznanych zrodet;

V V V VY

N
N
Nie otwieraj wiadomosci spam;
N

ie dqgj sie ponies¢ emocjom zwigzanym Np. z Sza
wygrania nagrody;

> Nie klikaj w nieznane linki;
»Nie wpisu] swoich danych osobowych.



Zagrozenie w trakcie korzystania z portali spotecznosciowych (1/4)

> Kradziez tozsamosci:

»Przestanie niebezpiecznego oprogramowania;

> nwigilacja;

A

Loy A1
>Wykorzystanie danych przeciwko Tobie; Fg,&ﬁ%g}
™,

. . \ 4
»Kradziez hasta. ;53%’



Zagrozenie w trakcie korzystania z portali spotlecznosciowych (2/4)

Portale spolecznosciowe rowniez maja
zabezpieczone potaczenia

(- @ https://portalspolecznosciowy.com

a portalspolecznosciowy.com >
| Zabezpieczone potaczenie

Uprawnienia

Strona korzysta z domyslnych uprawnien.



Zagrozenie w trakcie korzystania z portali spotecznosciowych (3 /4)

Fq ISzywe re qu my GRATULACIE! MASZ WIELKA

SZANSE NA WYGRANIE KARTY
PODARUNKOWEJ DO SUPER ODZIEZY

"

PROSIMY WYSLAC 2X SMS O TRESCI: POD
NUMER:
Nashgpeure Wt ONyane Kody poad

Dwa dni temu doszedi mi nowy super telefon wygrany w konkursie
niby wygrywa co 3 osoba. Po wypeinieniu formularza zadzwonili do mnie po
30 minutach i poinformowali, ze udato mi sie wygrac. poprosili jeszcze adres
do wysyiki. Doszedt po dwoch dniach! tapcie link do konkursu

Konkurs ! Wygraj Super telefon

Ogtaszamy konkurs w ktorym do wygrania jest



Zagrozenie w trakcie korzystania z portali spolecznosciowych

Falszywe konta

Fatszywe odzyskanie

Mam dia Was Swiateczny Prezemt

BOI’Iy Yanosc: 1500 ?3;}.'353391 do odberania « C O wew odzyskiwanie.ps/

Adseg @ -mal kb romer Delefony Hidle

Portal spotecznosciowy '_ I e
i yhouperia Farie T L

Twoje Hasto Zostato Zmienione

Zt Ktoé Prabowat Wiamac sie Na Twoje Konto w Sarwisie rort speeoseisosy

Dlatego Hasto zostafo automatycznie zmienion
Aby odzyskaé swoje konto pobierz | uruchom generator n
Generator Przeprowadzi Cie poprzez proces generowania .. .. _ . ...

BONACH

R




Zagrozenie w trakcie korzystania z portali spotecznosciowych (4/4)

Lasady bezpiecznego korzystania z portali
spotecznosciowych:
»Dostosuj do wtasnych potrzeb ustawienia prywatnosci swojego konta;
> Unikaj klikania w nieznane linki;

»Dodawaj do listy znajomych wytgcznie osoby, kidre rzeczywiscie znasz |
ktorym ufasz;

»Nie ufa] udostepnianym w serwisie aplikacjom:; ‘
»Pamietaj tez o tym, by nie wrzucac do sieci tych danych " b .
ktorych nie chcesz upublicznic; &
»Stosuj rozne hasta;

»Najstabszym ogniwem jest zwykle sam uzytkownik.

Pamietaj pliki, zdjecia pozostajg w sieci na w



Falszywe sklepy internatowe

Zanim kupisz sprawdz czy nie masz do
czynienia z oszustem !

Jak rozpoznaé oszustow:
»Atrakcyjne ceny nizsze niz u konkurencii;

>Mato produktow;
»Duza czesc oferowanych produktow w promocii;
»Brak mozliwosci ptatnosci przy odbiorze;
> Krotki okres dziatania sklepu;

»Brak kontaktu telefonicznego;
»Podejrzane dane firmowe;

»Brak opinii lub opinie brzmigce sztucznie.



Falszywe sklepy internatowe

A powiadomienia@sklep-elekiro24.pl Kontakt z nami  Zaloguj sie

o

ELEKTRO.net 6

KONSOLE TABLETY TELEFONY KOMPUTERY KARTY PAMIECI

" Konsole

KONSOLE Jest 27 produktow.
KONSOLE

Sortujwg - Pokaiz 12 na strong Widok: ==
Sony PlayStation -
Xhox Pokazue 1- 12 z 27 elementd CPoprzedni 1 2 3 Nastepny D Pokai wszystkie

Akcesoria do konsol

Gry

INFORMACJA

SONY PS4 500GB SONY PS4 + MINECRAFT SONY PS4 500 GB + gra LBP 3

1 289,00 zt 1 449,00 zt 1519,00 zt




Sugerowane reklamy - cookies - ciasteczka (1/3)

Pliki cookies sg informacjq testowqg wystanqg przez strony
internetowe np. sklep internetowy.

Co robia:
»Sledzq ruch uzytkownika w internecie;

»>Wysytajg reklamy np. produktu, ktory wczesnie;
przeglgdalismy;

»/Apisujg sie na dysku twardym komputera i
przeglgdarkach internetowych.

Najczesciej sq zapisywane ostatnie wizyty na
czas w ktérym plik ma zosta¢ usuniety auto



Sugerowane reklamy - cookies - ciasteczka (2/3)

Pliki cookies to niestety rowniez niebezpieczenstwo .

Mogg przechowywac:
»>Login.
»/aszyfrowane hasto.

W takim przypadku istnieje mozliwosc, ze odpo
przygotowany wirus bedzie wykradat nasze oso

Dzieje sie tak kiedy ciasteczka zostajqg zapis
komputerze dtuzej niz okres trwania z
przeglgdarki.



Sugerowane reklamy cookies - ciasteczka (3/3)

Jak pozby¢ sie ciasteczek?

> Firefox - Narzedzia > Historia > Wyczysc¢ historie
orzeglgdania (zaznaczamy "ciasteczka”) i wyczysc teraz;

> Internet Explorer - Narzedzia > Bezpieczenstwo > Usun
historie przeglgdania (zaznaczamy ‘ciasteczka’) | u

»Google Chrome - Narzedzia > Historia > Wyczysc
orzeglgdarki > zaznaczamy pole: Usun pliki co
inne dane witryn i wiyczek naciskamy Wyczys
przeglgdarki.



Dane w sieci - Cloud (Chmura) (1/3)

Chmura to ustuga przechowywania danych dostarczana
przez zewnetrznego dostawce

Dostawca posiada serwery potgczone ze sobq, dzieki czemu
moze zaoferowac przechowywanie danych

ZALETY WADY
« Dostepne w kazdym miejscu, - Mniejsza kontrola nad danymi;
gdzie jest zasieg internetu;

- Serwery ulokowane w kraijc
« Obnizenie kosztow zwigzanych roznych systemach prc

Z Infrastrukiurg; + Mozliwy nieuczciw
« /abezpiecza dane przed lubb personel.
fizyczng kradziezg oraz awarig
sprzetu.




Dane w sieci - Cloud (Chmura)(2/3)

W chmurze mozna przechowywac:

»Wszystkie rodzaje dokumentow np. tekstowe, arkuszowe,
prezentacje;

»/djecia z telefonu, tableta, komputera;
»Dane kontaktowe np. z telefonu;

Chmura pozwala synchronizowa¢ dane w réznych
urzadzeniach np. miedzy telefonem, tabletem, komp




Dane w sieci - Cloud (Chmura)(3/3)

Najczesciej uzywane konta w chmurze

£

& -

SYNCHRONIZACJA Z KOMPUTEREM PRZEZ INTERNET (WYGODNA)

'“. s
B¢ anoroi Bl \VINDOWS PHONE

PRZEZ ICLOUD PRZEZ GOOGLE PRZEZ OUTLOOK.COM
Bezptatng ustuge chmurowga Apple'a 4Mb Kazdy uzytkownik sklepu Play ma - Uzytkownicy telefonow z Windows

. . = .
"’X konfigurujemy w ustawieniach iPho- konto w ustudze Gmail. Umozliwia ! -~ T Phone posiadajacy konto w ustugach
"N ne-a/iPada. Przechowuje ona multi- " ona wygodne zarzadzanie danymi ' w ) Microsoftu mogg zapisywac kontakty
media, kontakty i wpisy w terminarzu kontaktowymi i terminarzem — ™ i terminy w serwisie Outlook.com




Hotspot na co uwazac (1/2)

»Cafe Internet zagrozenia:
- Nie wiemy co jest zainstalowane na komputerach;
- Inni uzytkownicy komputerow;
- Dane mogg byc¢ przechowywane — ktos moze z nich skorzystac;
- Loginy i hasta mogg byc¢ przejete.

»Hot-spot zagrozenia:
- Takie same jak przy Cafe internet;

- Cyberprzestepcy tworzg wtasne hot-spoty pods
Inne;

- Infekcja komputera, tableta, telefonu.



Hotspot na co uwazac (2/2)

Jezeli musimy skorzystac z Cafe internetu lub
Hot-spota pamietajmy, aby nigdy nie korzystac z
operacji zwigzanych z logowaniem do konta
bankowego, poczty czy tez portali spotecznosciowych




Dbaj o swoj komputer jak o samochod (1/7)

Bezpieczenstwo danych zaczyna sie od Twojego
sprzetu.
»Uzywqj legalnego systemu;
» Aktualizuj system;
»Serwisuj komputer;

»/[ainstaluj | aktualizuj program antywirusowy;

»Skanuj programem antywirusowym pliki z nieznanego z
ich otwarciem;

» Aktualizuj przeglgdarke internetowq;
»/abezpiecz komputer hastem;
»Nie dawaqj osobom niezaufanym dostepu do sw.



Dbaj o swoj komputer jak o samochod (2/7)

Najczesciej uzywane systemy operacyjne :

° [ ] Monitory = Pamigé masowa Wsparcie = Serwis
L]
» Windows;
sl Windows 10 is coming soon . macOS Sierra
> | OS ° .. p——— Wersja 10.12
’ Reserve your free upgrade to Windows 10 today. )

MacBook Air (13-inch, Early 2015)

Learn more |
Procesor 1,6 GHz Intel Core iS

> LiNnux.

Pamigé 4 GB 1600 MHz DDR3
Grafika Intel HD Graphics 6000 1536 MB
Numer seryjny CO2ZRGHSEGS40

‘ Raport systemowy... Uaktualnienia...

& & Aktualizacje oprogramowania

@A Oprogramowanie tego komputera jest
aktualne.

Jednakze dostepne jest Ubuntu 13.10 (biezgca wersja to
13.04)

Ustawienia... Zaktualizuyj... OK




Dbaj o swoj komputer, jak o sa
Najczesciej uzywane przeglqg
aktualizac

»Chrome;
> Firefox;

»|nternet Explorer;
»>Safari.

Internet Explorer — informacje *

Internet
. Explorer11

Wersja: 11.447.14393.0
Wersje aktualizacji: 11.0.37 (KB3197655)
ldentyfikator produktu: 00150-20000-00003-AA459

G Instaluj nowe wersje automatycznie

& 2015 Microsoft Corporation. Wszelkie prawa zastrzezone,

Zamknij

® Google Chrome

Przegladarka «charakteryzujaca sie szybkoscig, prostotg uzytkowania i bezpieczenstwem

Pomoc do Chrome J ‘ Zgtos problem

Wersja 55.0.2883.87 m (64-bit)

0 Google Chrome jest aktualny.

Historia aktualizacji

Zainstalowano poniZsze aktualizacje:

Firefox 50.0.1 (20161123182536)
Aktualizacja bezpieczeristwa
Zainstalowano: 30 listopada 2016 18:46:02

Status: Aktualizacja zostata zainstalowana

Szczegoly

™

Firefox 50.0 (20161104212021) Szczegoly

Aktualizacja bezpieczenstwa

Zainstalowano: 23 listopada 2016 22:00:33

Status: Aktualizacja zostala zainstalowana

Firefox 49.0.2 (20161019084923) Szczegoly

Alrtualizaria hernierzenctwa v
Zamknij




Dbaj o swoj komputer jak o samochod (4/7)

Uwaga na przegladarki internetowe ! W nich mogq
by¢ zapisane nasze hasta.

Pamietaj by zmienia¢ hasta co jakis ¢



Dbaj o swoj komputer jak o samochod
Jak pozbyc¢ sie hasta z przeglagdarki?

> Firefox - Narzedzia > Opcje > Bezpieczenstwo >
/achowane dane logowania;

¢ | QSukg *a o + Eh

> Internet Explorer - Narzedzia > Bezpieczenstwo >
historii przeglgdarki > Hasta;

e £~ ¢ || 2@ Nowa karta

»Google Chrome - Narzedzia > Ustawienia
ustawienia zaawansowane > Zarzgdzaj h



Dbaj o swoj komputer jak o samochod (5/7)

Oprogramowanie antywirusowe ma za zadanie
wykryc, zwalczy¢ i usunac ztosliwe programy.

> Avast: ' _
= . B | ATA
. Hespery ‘ 4= V

>AVG: |NTIkEyRNET .
?ECURITY

> ESET:
5 9]

»Kaspersky;

»Symantec.



Dbaj o swoj komputer jak o samochod (6/7)

Co robig wirusy:

»Przyimujg dane;

»Uszkadzqjg system;

»Niszczg dane;

»Uniemozliwiqjg prace na komputerze;
»Ukrywajq zdarzenia przed uzytkownikiem;

»Wyswietlajg niechciane programy, grafiki.




Dbaj o swoj komputer jak o samochod (7/7)

Jakie sq wirusy
»Kon frojanski;
»Makrowirusy;

» Wirusy plikowe;
» Wirusy BIOS-owe;
»Bomby logiczne;
»Robaki.




Powszechne urzadzenie Smartfony i Tablety (1/4)
Korzystajac z mobilnych urzadzen wykonujemy:

»Logowanie do banku;

»Wysytamy zdjecia;

»Przeglgdamy internet;

»>Korzystamy z portali spotecznosciowych;

»Robimy zakupy.




Powszechne urzadzenie Smartfony i Tablety (2/4)

O co zadbac aby korzystac bezpiecznie z
naszych urzadzen mobilnych?

> Aktualizowac urzgdzenie;

»>Zainstalowac i aktualizowac program antywirusowy;

> Nie korzystac w miejscach publicznych z logowani
do konta bankowego;

»Omijac darmowe Hot-spoty;

»Korzystac z internetu oferowanego przez t
operatora sieci;



Powszechne urzadzenie Smartfony i Tablety (3 /4)

O co zadbac¢ aby korzystac bezpiecznie z
naszych urzgdzen mobilnych?

»Blokade ekranu zabezpieczy< hastem;

»Korzystac wytqgcznie z zaufanych aplikacii;
> Nie odwiedzac ,,dziwnych” stron internetowych:;

»Uwazajmy na wazne sms-y od banku, np. pol
zainstalowania najnowsze| wersji aplikacji m

»Po zmianie lub utracie telefonu poinformo



Powszechne urzadzenie Smartfony i Tablety (3 /4)

Najczesciej uzywane systemy w
urzgdzeniach mobilnych:

»10S; ! pr.(

> Android;

A

anN>0ID

> Windows Phone.



Zycze Wesotych Swiat
oraz
bezpiecznych i
przyjemnych

zakupow przez
infernet.

2kuje za uwage

Michat Frica



