17.2. Lokalizowanie i naprawa usterek systemu operacyjnego

Do monitorowania uzycia procesora, pamieci, proceséw i obcigzenia systemu z poziomu
powtoki bash mozna wykorzysta¢ polecenie top (rysunek 17.7). Program prezentuje
wyniki w postaci tekstowej tabelki oraz listy proceséw uaktualnianych w czasie rzeczy-
wistym (polecenie ps prezentuje tylko zrzut informacji o procesach).

Rysunek 17.7.
Program top systemu
Linux

17.2. Lokalizowanie i naprawa usterek
systemu operacyjnego

Réznego rodzaju problemy z systemem badzZ zainstalowanym oprogramowaniem w Win-
dows s3 zgtaszane za pomocg kodéw btedow (prezentowanych w notacji dziesietnej
lub szesnastkowej). W niektérych przypadkach wskazowka, ze z systemem dzieje sie
co$ niedobrego, moze by¢ niestandardowe dziatanie, np. wolniejsza niz zwykle inicja-
cja systemu, mniej wydajne dziatanie interfejsu graficznego, nietypowe zachowanie
niektérych podzespoléw i oprogramowania itd.

17.2.1. Komunikaty BIOS POST

Podczas procedury BIOS POST mogg sie pojawi¢ nastepujace komunikaty:

® [nvalid partition table (nieprawidtowa tablica partycji) — oznacza btad wczytywania
tablicy partycji.

® [Error loading operating system (btad wczytywania systemu operacyjnego) — nie
odnaleziono aktywnej partycji podstawowe;.

® Missing operating system (brak systemu operacyjnego) — oznacza brak sygnatury
SSAA,, w dwoch ostatnich bajtach VBR (ang. Volume Boot Record); najprawdopo-
dobniej utworzono partycje bez jej formatowania lub uszkodzeniu ulegt obszar VBR.

® DISK BOOT FAIL (btad wczytania dysku) lub No boot device available (niedostepne
urzadzenie wczytujace) itp. — przyczyna moze by¢ brak zainstalowanego systemu
operacyjnego lub uszkodzenie MBR.

® NTLDR is missing (brak NTLDR) lub NTLDR is compressed (NTLDR jest skom-
presowany), lub A disk read error had occurred (btad odczytu dysku) — oznaczajg
problemy z wczytaniem badz odnalezieniem programu NTLDR.
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17.2.2. Komunikaty bteddow systemowych
Windows

Podczas wystapienia btedu system Windows moze zasygnalizowa¢ problem za pomoca
réznego rodzaju ostrzezen. Moga to by¢ wyskakujace okna dialogowe z kodem btedu
lub niebieski ekran bledu krytycznego (blue screen of death — niebieski ekran $mierci).
Tego typu komunikaty moga przekazywac nastepujgce informacje:

® Kod btedu — liczba w notacji dziesietnej badZ szesnastkowej reprezentujaca okre-
Slony kod btedu.

® Definicja btedu — nazwa btedu przedstawiona symbolicznie w postaci kilku stow
zapisanych wielkimi literami i potaczonych znakami podkreslenia, np. ERROR _SYS-
TEM TRACE.

® Nazwa sterownika — jezeli blad jest generowany za sprawa nieprawidtowo dzia-
tajacego sterownika urzadzenia, w komunikacie moze sie znalez¢ nazwa pliku
Z rozszerzeniem .sys.

® (Odnosnik do systemu pomocy Windows — niektére komunikaty zawieraja od-
nos$nik do pliku pomocy lub krétka porade.

W celu odnalezienia opisu btedu na podstawie jego kodu mozna postuzy¢ sie prosta darmo-
wa aplikacja Error Messages for Windows (http://www.gregorybraun.com/MSWinErr.html).
Interfejs programu jest w jezyku angielskim, ale opisy btedéw sa po polsku (rysunek 17.8).

Rysunek 1 7.8. 3 Error Messages for Windows @
Program Error

Messages for Windows
podczas dziatania
(Windows 7) "”\

Lookup | Emor Code List | Bcp\orerl Help | About ‘

Specify an M5 Windows enor code number in the
& Errar Code box. The enor code you enter will be
described i the test window below.

!

*y"--* /L Q EnorCode [

Description | Proces rie moze uzpskaé dostepudo

pliku, poniswaz jest on uzwwany preez
inny proces

k ¥ Save Window Location on the Desktop

¥ FKeepWindow Topmost on the Desktop

QK Anuluj ‘ Pomoc ‘

Po pojawieniu si¢ bledu wystarczy uruchomic aplikacje i wprowadzic¢ jego numer w polu
Error Code, po czym pojawi si¢ opis w obszarze Description.

Kody sktadajace sie z kombinacji cyfr i liczb (w notacji szesnastkowej), np. 0x0000009F,
mozna probowac identyfikowa¢ za pomocg programu Windows Error Lookup Tool
(http://www.gunnerinc.com/index.htm). Aplikacja interpretuje btedy w czterech ka-
tegoriach: Win32, HRESULT, STOP Error (BlueScreen) oraz NTSTATUS. Kod nalezy
wprowadzié¢ w polu Error Number of Define, po czym w obszarze Description powinien
pojawic sie opis (rysunek 17.9).
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Rysunek 17.9. Ee_;{‘ Windows Error Leekup Tool

o || = &R
Interpretowanle bfedu Error Number or Define + @ 0
STOP za pomocsy 0x0000009F
programu Windows Win32 sToP

Error Lookup Tool
Type: Win32 Status: Failure Code: 159
Facility: Windows (Non COM)

#Define
ERROR_BAD_THREADID_ADDR

Description
Adres identyfikatora watku jest niepoprawny.

Istnieje wiele przyczyn btedow STOP w systemach Windows — mogg to by¢ uszkodzone
pliki systemowe, szkodliwe oprogramowanie, btednie skonfigurowane podzespoty czy
problemy sprzetowe.

Do powszechnie spotykanych btedéw STOP naleza:

® TRQL NOT LESS OR EQUAL (0x0000000A). Wystepuje, gdy sterownik urzadzenia
wykorzystujacy przerwanie programowe probuje uzyskac dostep do obszaru pamieci
zajetego przez proces korzystajacy z przerwania o wyzszym priorytecie. Btad moze
by¢ wynikiem niekompatybilnego urzadzenia lub nieprawidtowego sterownika.

® UNEXPECTED KERNEL MODE TRAP (0x0000007F). Zwykle wskazuje problem
SPrzetowy.

® KMODE EXCEPTION NOT HANDLED (0Ox0000001E). Jadro systemu wykryto niepra-
widtowe instrukcje mikroprocesora. Wskazuje na nieodpowiednie lub uszkodzone
sterowniki albo problem sprzetowy.

® NTEFS FILE SYSTEM (0x00000024). Moze oznacza¢ uszkodzenie pliku Nifs.sys,
ktory jest plikiem sterownika systemu NTFS. Inng przyczyna moze by¢ uszkodzenie
struktury dysku twardego.

® PAGE FAULT IN NONPAGED AREA (0x00000050). Moze wystapi¢, gdy system
operacyjny odwotuje si¢ do danych, ktére nie znajduja si¢ w pamigci. Moze sig
rowniez pojawic¢, gdy odmontowano karte I/O, a system operacyjny nadal prébuje
zainicjowac sprzet.

® KERNEL STACK INPAGE ERROR (0x00000077). Moze si¢ pojawic, gdy pliki jadra
nie moga by¢ odczytane z pliku stronicowania lub gtéwny rekord rozruchowy MBR
zostal zainfekowany wirusem.

® MISMATCHED HAL (0x00000079). Oznacza btad sterownika, ktory zostat uszko-
dzony po nieprawidtowym zamknieciu systemu.

® BAD POOL_ CALLER (0x000000C2). Wystepuje, gdy sterownik trybu jadra lub
proces probuje dokonac nieautoryzowanej alokacji pamieci. Inng przyczyng moze
by¢ uszkodzenie oprogramowania lub awaria sprzetu.

® DRIVER IRQL NOT LESS OR EQUAL (0x000000D1). Pojawia si¢ podczas proby
uzyskania przez sterownik dostepu do niewtasciwego adresu pamieci.
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® THREAD STUCK IN DEVICE DRIVER (0x000000EA). Moze by¢ spowodowany
btednie zamontowang kartg graficzng lub nieodpowiednim sterownikiem karty
graficzne;j.

® UNMOUNTABLE BOOT VOLUME (Ox000000ED). Oznacza uszkodzenie tablic syste-
mu plikéw NTES. Przyczyna moze by¢ rowniez uszkodzenie okablowania IDE lub
niepoprawne skonfigurowanie napedéow ATA.

Jezeli usterka oznaczona przez kod btedu sprawia wiecej problemoéw, odpowiedniej
porady nalezy szuka¢ na stronie wsparcia firmy Microsoft http://support.microsoft.com.

17.2.3. Usuwanie typowych usterek za pomocag
narzedzi rozwigzywania problemow systemu
Windows

Wiele typowych usterek systemu mozna rozwigza¢ w systemach Windows XP i Windows
Vista za pomoca Centrum zabezpieczen, a w Windows 7 — Centrum akgji. Plansze
centrum prezentujg wazne komunikaty o problemach i ktopotach z bezpieczenstwem
systemu Windows, np. alerty o wyfgczonej zaporze systemowej, braku oprogramowania
antywirusowego i antyspyware, wylqczonej automatycznej aktualizacji, oraz umozliwiaja
uzycie opcji szybkiego rozwigzania problemu, np. poprzez uruchomienie zapory syste-
mowej czy automatycznej aktualizacji.

W celu usuniecia usterek mozna réwniez uzy¢ opcji Rozwiazywanie probleméw dostep-
nej w Windows 7 z poziomu Centrum akcji, w Windows Vista i Windows XP — w oknie
Pomoc i obstuga techniczna. Z poziomu okna Rozwigzywanie probleméw dostgpne sa
rézne zestawy narzedzi (w Windows XP tylko pliki pomocy), ktére pozwalajg automa-
tycznie wykry¢ i naprawic¢ problemy z systemem zwigzane m.in. z zabezpieczeniami,
siecig, odtwarzaniem dzwigku i obrazu, a takze sprawdzi¢, czy dziatajg aplikacje dla
starszych wersji systemow itp.

W celu znalezienia rozwigzania problemu np. z odtwarzaniem dZzwieku w Windows 7
(rysunek 17.10) nalezy wybra¢ odnosnik Rozwigz problemy z odtwarzaniem dZwie-
ku. Pojawi sie plansza kreatora, ktory najpierw wykrywa problem, a nastepnie go
rozwiazuje.
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@@v\ = < Wszystkic clementy Panclu sterow... » Rozwiazywanic probleméw - [ 4 || szukaj w rezwiez

Strona gléwna Panelu P bleméw z k
o Rozwigzywanie probleméw z komputerem
Kliknij zadanie, aby automatycznie rozwigzaé typawe problemy z komputerem. Aby wyéwietlic wiecej

narzedzi de rezwigzywania problemew, kliknij kategeris lub uzyj pola wyszukiwanie.

i\ Polgczenie z Internetem zostato utracone. Pondw probs nawiszania polaczenia

Zmien ustawienia

Uzyskaj pomoc od znajomych
=i Programy
!

Uruchamiaj programy zaprojektowane na potrz ystemu Windows

/| Sprzetidiwiek
B Konfiguruj urzadzenie | Korzystaj 2 drukarki
rywaniem diwigku

| Siecilnternet
== Polac
u

Internetem
kaj dostep de folderéw i plikéw udestepnionych na innych kemputerach

date | Uruchom zadania kensenwac
powanie probleméw

Centrum akgji

Pomoc i obstuga techniczna

7] Pobierz najaktualniejsze narzedzia do rezwiazywania probleméw z Ushugi rozwiazywania probleméw z

TimELna systemem Windows w tryhie online

Rysunek 17.10. Okno funkcji Rozwigzywanie problemow w systemie Windows 7

17.2.4. Zaawansowane opcje rozruchu systemu

Windows

=5 E=R )
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@

W poczatkowej fazie inicjacji systemu Windows mozna za pomoca klawisza F8 uru-
chomié¢ menu zaawansowanych opcji rozruchu stuzace do rozwigzywania probleméw

(rysunek 17.11).

Zaawansowane opcje rozruchu

Wybierz opcje zaawansowane: Windows 7
(Uzyj klawiszy strzaltek, aby wyrdznié wybrana opcje).

Napraw komputer

Tryb awaryjny
Tryb awaryjny z obstuga sieci
Tryb awaryjny z wierszem polecenia

wWlacz rejestrowanie rozruchu

wtacz wideo o niskiej rozdzielczosci (640x480)
ostatnia znana dobra konfiguracja (zaawansowane)
Tryb przywracania ustug katalogowych

Tryb debugowania

Wytacz automatyczne ponowne uruchamianie komputera po btedzie systemu

Wytacz wymuszanie podpisdw sterownikow

Uruchom system Windows normalnie

Rysunek 17.11. Zaawansowane opcje rozruchu systemu Windows 7
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Dostepne s3 nastepujace opcje:

Napraw komputer — wczytuje programy umozliwiajace rozwigzanie problemoéow

z rozruchem systemu:

® Startup Repair — umozliwia naprawe plikow startowych w sytuacji, gdy system
nie chce sie uruchomic.

® System Restore — umozliwia przywrdcenie systemu na podstawie punktow
przywracania.

® System Image Recovery — umozliwia przywrocenie systemu na podstawie kopii
Zapasowe;j.

® Windows Memory Diagnostic — umozliwia uruchomienie przy starcie systemu
programu testujgcego pamiec operacyjna.

® Command Prompt — wczytuje wiersz polecen CMD.

Tryb awaryjny — uruchamia system z minimalnym zestawem sterownikow, dzigki

czemu mozna naprawi¢ niektore pliki systemowe.

Tryb awaryjny z obstugq sieci — dziata tak samo jak tryb awaryjny, z tym ze wczytuja

sie sterowniki sieci i potaczen internetowych.

Tryb awaryjny z wierszem polecenia — tryb awaryjny, w ktéorym zamiast GUI uru-

chamia si¢ wiersz polecen.

Wigcz rejestrowanie rozruchu — tworzy plik ntbtlog.txt zawierajacy liste wszystkich

sterownikow, ktore sa instalowane podczas rozruchu.

Wtgcz wideo w niskiej rozdzielczosci (640 x 480) — wczytuje system w rozdziel-
czosci 640x480; moze byé pomocny podczas resetowania ustawien rozdzielczoSci
i odSwiezania.

Ostatnia znana dobra konfiguracja (zaawansowane) — odtwarza system na podstawie
ostatniej wersji punktu przywracania.

Tryb przywracania ustug katalogowych — stuzy do przywrocenia ustugi katalogowej
Active Directory.

Tryb debugowania — uruchamia system w specjalnym trybie rozwiazywania prob-
lemow.

Wytgcz automatyczne ponowne uruchamianie komputera po bledzie systemu — wy-
tacza opcje ponownego uruchamiania komputera, gdy system napotka problem
podczas inicjacji.

Wylqcz wymuszanie podpisow sterownikow — pozwala na uruchomienie sterownikow
nieposiadajacych podpisu.

Uruchom system Windows normalnie — uruchamia normalnie system Windows.

17.2.5. Rescue mode systemu Linux Debian

Ptyta instalacyjna systemu Debian zawiera w sekcji Advance konsole odzyskiwania Re-
scue mode (tryb ratunkowy) umozliwiajacg dokonanie naprawy systemu. Po okresleniu
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szczegotow zwigzanych z jezykiem, kodowaniem znakéw itp. nalezy wybra¢ partycje,
na ktérej zamontuje sie tryb ratunkowy; pojawi si¢ znak zachety umozliwiajacy wpro-
wadzanie polecen systemowych z uprawnieniami superuzytkownika root.

W celu naprawy systemu plikbw mozna uzy¢ polecenia fsck lub e2fsck. Zamon-
towanie partycji jest mozliwe dzieki poleceniu mount -t system plikéw /dev/
urzadzenie /punkt montowania, np.

mount -t ext3 /dev/sda2 /mnt

Odmontowanie napedu nastgpuje po uzyciu polecenia umount /punkt montowania.

17.2.6. Recovery mode systemu Linux Debian

W systemie Debian oprocz zwyktego jadra systemu przygotowana jest wersja oznaczona
Recovery mode (tryb odzyskiwania) pozwalajaca uruchomic system w trybie uzytkow-
nika root wierszem polecen (nalezy poda¢ hasto).

AN
M PROPOZYCJE GWICZEN

1. Monitorowanie i usuwanie usterek systemu Windows
® DPrzeprowadz analize wydajnosci systemu za pomoca Monitora wydajnosci.
® DPrzejrzyj Podglad zdarzen w celu zidentyfikowania problemow w systemie.

® Usun usterki za pomocg Centrum zabezpieczen (Windows XP/Windows
Vista) lub Centrum akcji (Windows 7).

@ N PYTANIA | POLECENIA KONTROLNE

. W czym moze by¢ pomocny Indeks wydajnosci systemu Windows?

. Do czego stuzy Monitor wydajnosci systemu Windows?

. Do czego stuzy Monitor niezawodnosci systemu Windows?

. Do czego stuzy Podglad zdarzen systemu Windows?

Jakie narzedzia mozna wykorzysta¢ do monitorowania systemu Linux?
Co to sa kody btedow systemu Windows?

Jakie narzedzia umozliwiajg usuwanie typowych usterek systemu Windows?

ONOOAON

Do czego stuzy tryb Recovery mode systemu Linux Debian?






