Zabezpieczenie
danych na Pendrive

Jedng z korzysci wprowadzenia nowej ustawy o ochronie danych
osobowych (RODO) jest rosngca swiadomos¢ uzytkownikow, jak
wazne mogg by¢ dane przechowywane na komputerach i jak
wazne jest ich odpowiednie zabezpieczenie.

Oprocz zabezpieczenia komputerdw stacjonarnych oraz laptopéw
wazne jest, aby mie¢ swiadomosg¢, ze kolejnym stabym ogniwem w
bezpieczenstwie danych mogg by¢ dyski przenosne i pendrivy.
Pendrivy czesto sg wykorzystywane do przechowywania kopii
plikdw, ktore wykorzystujemy w biezgcej pracy, czesto tez sie
zdaza, ze zawierajg one dane osobowe, ktére powinny by¢
chronione.

Ponizej przedstawiam trzy sposoby na ochronne danych, zwracajgc
uwage na wady i zalety kazdego z rozwigzan.

1 sposob — ochrona sprzetowa

Najprostszym sposobem jest zakup urzgdzen, ktdre majg
wbudowane odpowiednie zabezpieczenia. Przyktadem takiego
pendrive moze by¢ urzgdzenie Kingston DataTraveler Vault Privacy
8GB USB 3.0 256bit AES Encrypted.




Jest to pendrive, ktory posiada wbudowane mechanizmy szyfrujgce
blokujgce dostep do zawartosci hastem.

zalety

sprzetowe rozwigzanie wbudowane w urzgdzenie

mozliwos¢ pracy w trybie do odczytu

mozliwos¢ dokupienia ochrony antywirusowej

brak koniecznosci stosowania dodatkowego oprogramowania
automatyczne blokowanie i formatowanie po wpisaniu 10 razy
btednego hasta

wady

wysoka cena w stosunku do pojemnosci

2 sposob — Bitlocker

Ten sposob jest rownie prosty co pierwszy, niestety jego
zastosowanie jest ograniczone. Funkcja Bitlocker zostata
wbudowana przez firme Microsoft w system operacyjny Windows
od wersji 7 do 10, rowniez w rozwigzaniach serwerowych. Funkcja
ta pozwala na zaszyforwanie dyskow komputera, dyskow
przenosnych oraz pendrive.

Niestety, najwiekszg wadg tego rozwigzania jest ograniczenie
funkcjonalnosci do wersji Windows Pro oraz Enterprise, oznacza to,
ze uzytkownicy posiadajgcy system w wersji Windows Home nie
moga szyfrowac ai odczytywaé dyskéw zabezpieczonych funkcjg
Bitlocker.

zalety

tatwa do uruchomienia
zabezpieczenie danych hastem
zabezpiecza cate urzgdzenie lub dysk
wady



nie wystepuje w wersji Home systemu Windows

3 sposob — VeraCrypt

VeraCrypt jest nastepcg programu TrueCrypt, ktory byt bardzo
dobrym i bezpiecznym rozwigzaniem dla uzytkownikéw wielu
systemow operacyjnych, nie tylko Microsoft Windows ale rowniez
Linux. VeraCrypt jest rozwigzaniem nadal rozwijanym i stanowi
darmowg alternatywe zapewniajgcg wysoki poziom bezpieczenstwa
danych.

Jego duzg zaletg jest mozliwos¢ zaszyfrowania catego dysku ale
rowniez utworzenia tzw. kontenera o dowolnej pojemnosci
zabezpieczonego hastem. Kontener taki po zamontowaniu
widoczny jest w systemie jako dodatkowy dysk, a po
odmonotowaniu zachowuje sie jak zwykty plik, ktéry mozna
kopiowac i archiwizowac.

Nalezy pamietac, ze aby uzywacé dyskow zabezpieczonych przy
pomocy programu VeraCrypt, konieczne jest jego zainstalowanie
na kazdym komputerze, na ktérym ma by¢ montowany dysk lub
pendrive.

zalety

dowolny tryb szyfrowania

mozliwos¢ zaszyforwania catego pendriva lub utworzenia kontenera
darmowy

wady

wymaga dodatkowego oprogramowania



Zagrozenia zwigzane z niepowotanym dostepem do danych zgromadzonych na
pamieciach USB oraz niebezpieczenstwa czyhajace na nieostroznych
uzytkownikow przypadkowych pendrive’dw pozostajg od lat niezmienne. Do
dyspozycji mamy jednak wiele mniej lub bardziej udanych rozwigzan ochronnych
— oto kilka ciekawostek z tej dziedziny.

Niedawno ogromng popularnoscig cieszyt sie USB killer v2.0, czyli urzadzenie
zdolne do fizycznego niszczenia komputerdow po jego podtaczeniu do interfejsu
USB. Dzi$ przedstawimy dwa ciekawe rozwigzania, z ktérych jedno mogtoby
uchroni¢ nas nie tylko przed ,zabdjcg” komputerdéw, ale réwniez przed dowolng
infekcjg pochodzacg z pamieci USB.

Fizyczna ochrona USB

3 Digits Combination USB Flash Drive Security Lock to, jak wskazuje sama
nazwa, fizyczne zabezpieczenie przeznaczone do ochrony nosnikéw USB przed
niepowotanym uzyciem.

2 deep holes

USB Security Lock (zrdédto: usb.brando.com)
Urzadzenie jest wyposazone w zamek szyfrowy (kombinacja 3 cyfr) i pozwala na
fizyczne zablokowanie mozliwosci podtaczenia napedu do jakiegokolwiek
urzadzenia. W taki sposéb mozemy ochronié¢ nasze urzadzenie USB przed
ingerencja (odczytem lub modyfikacjq jakichkolwiek danych) za strony
przypadkowego intruza.

Sanityzacja nosnikow przed uzyciem

Nieco inne zastosowanie ma natomiast CIRCLean. Ten projekt opracowany
przez Computer Incident Response Center Luxembourg pozwala na szybkie i
wygodne dotarcie do tresci zawartych na dowolnym nosniku USB bez narazania
sie na typowe zagrozenia z tym zwigzane. CIRCLean moze nas nawet ochronié
przed stynnym USB killerem — spdjrzmy wiec jak to dziata.



http://sekurak.pl/usb-killer-v2-0-czyli-fizyczne-niszczenie-komputerow/
http://usb.brando.com/3-digits-combination-usb-flash-drive-security-lock_p01117c0040d015.html
https://www.circl.lu/projects/CIRCLean/
https://www.circl.lu/
http://sekurak.pl/wp-content/uploads/2015/10/USB-lock.jpg
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A www.circl.lu/projects/CIRCLean

CIRCLean — zasada dziatania
W skrocie CIRCLean to oprogramowanie, ktére pozwala na przeksztatcenie
platformy RaspberryPi w stacje unieszkodliwiajacq wszystkie potencjalne
zagrozenia znajdujace sie na niezaufanym urzadzeniu USB.
Sanityzacja odbywa sie przez podtaczenie nieznanego urzadzenia do jednego z
portow USB i przeniesienie jego zawartosci w bezpieczny sposob na inny nosnik
USB. Potencjalnie niebezpieczne dokumenty, takie jak PDF, sq w trakcie catego
procesu konwertowane na inne bezpieczniejsze formaty tak, by mozna byto
dotrze¢ do pierwotnych tresci bez koniecznosci podtaczania potencjalnie
niebezpiecznego/zainfekowanego urzadzenia.

Biorac pod uwage to, ze nawet najlepsze oprogramowanie antywirusowe nie da
nam petnej ochrony w trakcie korzystania z danych i dokumentéw nieznanego
pochodzenia, taki pomyst moze by¢ rzeczywiscie bardzo skuteczny i moze nas
nawet uchroni¢ przed atakami 0-day.

Ocene praktycznej przydatnosci tego typu rozwigzan pozostawiam czytelnikom
— zachecam rowniez do dzielenia sie wlasnymi przemysleniami na temat
bezpieczenstwa pamieci USB, ktére od lat stanowi niezmiennie powazne
wyzwanie.



https://www.circl.lu/projects/CIRCLean/#how-to-get-your-own-instance
http://sekurak.pl/w-jaki-sposob-dzialaja-programy-antywirusowe/
http://sekurak.pl/w-jaki-sposob-dzialaja-programy-antywirusowe/
https://pl.wikipedia.org/wiki/Stuxnet
https://pl.wikipedia.org/wiki/Stuxnet
http://sekurak.pl/wp-content/uploads/2015/10/CIRCLean.jpg

Przyktad niedawnego naruszenia bezpieczenstwa
danych przenoszonych na nieszyfrowanej pamieci USB

Pochodzacy z 30. pazdziernika 2017 r. przyktad dotyczy portu lotniczego Heathrow
w Londynie, gdzie do przechowywania danych poza chmurg wykorzystuje sie
nieszyfrowane pamieci USB. Niestety, dane nie byty standardowo przechowywane
na szyfrowanych pamieciach USB. Niewdrozenie odpowiednich standardéw
bezpieczenstwa danych i zabezpieczen przed utratg danych z wykorzystaniem
szyfrowanych pamieci USB doprowadzito do groznego dla UE powaznego
naruszenia bezpieczenstwa poufnych i zastrzezonych informaciji.

Londyn — nieszyfrowana pamie¢ USB doprowadzita do wycieku poufnych lub
zastrzezonych plikow:

o Pamie¢ zawierata 76 folderéw / 174 dokumenty

e Informacje o srodkach ochrony Krolowe;j

e Pliki wskazywaty rodzaje dokumentow tozsamosci niezbednych do wchodzenia do
stref zastrzezonych

e Harmonogram patroli ochrony

e Mapy rozmieszczenia kamer przemystowych

¢ Jeden dokument mowit o niedawnych atakach terrorystycznych i omawiat typ
zagrozenia dla lotniska

Podobne do tego przypadki utraty pamieci USB majg miejsce duzo czesciej, niz sie
przypuszcza i stanowig najlepszy przyktad powodow, dla ktérych wdrozenie
standardu / polityki uzytkowania szyfrowanych pamieci USB przez pracownikow
kazdej organizacji powinno mie¢ najwyzszy i najpilniejszy priorytet. Wiecej informacji

Wystarczy skorzystaé z oferty szyfrowanych pamieci USB firmy Kingston, wérod
ktérych znalez¢ mozna cieszgce sie doskonatg renomg pamieci linii IronKey, ktére
zapewniajg zgodnos$¢ ze wszystkimi wymaganiami biznesowymi i rzgdowymi. Wiecej
informacji


http://www.bbc.com/news/uk-41792995
http://www.bbc.com/news/uk-41792995
https://www.kingston.com/pl/community/articledetail/articleid/49778
https://www.kingston.com/pl/solutions/data-security/using-encrypted-usb
https://www.kingston.com/pl/solutions/data-security/using-encrypted-usb

Na co zwracacC uwage?

Istnieje jeden niezmienny czynnik w postaci elementu ludzkiego / zagrozenia od
wewnatrz, ktory objawia sie poluzowaniem standardow, polityk oraz brakiem
rozliczalnosci i odpowiedzialnosci. Dane, informacje identyfikowalne osobowo oraz

poufne sg nadal kluczowymi elementami, ktére wymagajg najbardziej Scistej
ochrony.

Przechowywanie danych poza chmurg na szyfrowanych pamieciach USB to
koniecznosé!

Analiza ostatnich naruszen bezpieczenstwa danych, ich wyciekow i przeje¢
wskazuje jednoznacznie, ze wiekszosci z tych incydentow mozna byto zapobiec.
Przyczynami wiekszosci z tych incydentdéw byty proste przeoczenia, od nieuwagi,
niewtasciwie okreslonych priorytetow po niewdrozenie odpowiednich standardow,
polityk i procedur.

Obszar ten obejmuje bezpieczenstwo, ochrone i zabezpieczenie informaciji o
obywatelach / pracownikach, od danych osobowych po informacje zdrowotne i
finansowe. Ponadto konieczne jest rowniez zapewnienie ochrony poufnych
informacji firmy, dotyczacych bezpieczenstwa narodowego, strategii obrony kraju i
danych wywiadowczych.

Czy warto trafi¢ na nagtowki gazet?

Przepisy od 2018 roku: bez zachowania zgodnosci zagrozenie ogromnymi
grzywnami i pozwami



Zaréwno Ogolne Rozporzadzenie o Ochronie Danych Osobowych w UE (EU
GDPR) i amerykanskie przepisy NYDFS - 23 NYCRR 500 zalecajg szyfrowanie
danych:

o Standardy bezpieczenstwa przetwarzania danych

o Organizacje szyfrujg dane wrazliwe — w trakcie tranzytu i przechowywania.
EU GDPR: Szyfrowanie danych osobowych (Artykut 32, Bezpieczenstwo
przetwarzania)

o Wiecej informacji

o NYDFS: Szyfrowanie danych wrazliwych — w trakcie tranzytu i przechowywania.
(Sekcja 500.15, Szyfrowanie danych niepublicznych)

o Wiecej informacji

3 najwazniejsze sprawy
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Przechowywanie danych w chmurze / poza chmura
Jak wiadomo, rozwigzania chmurowe sg swietne, ale czy w kazdym przypadku?

Nieprzerwany dostep — ale czy Internet jest dostepny zawsze i wszedzie?
Niezawodny / bezpieczny dostep — ale czy mozna ufa¢ bezptatnym sieciom Wi-Fi?
Patrz artykut Krack - Wi-Fi WPA2 security cracked

Nastepny atak cybernetyczny — czy bedzie to ztosliwe oprogramowanie, a moze
wymuszajgce okup?

e O o o

Dzieki szyfrowanym pamieciom USB (przy potgczeniu z siecig Wi-Fi lub bez) mamy
pewnosc¢, ze dane sg chronione, dostepne, a utrata pamieci nie jest rownoznaczna z
udostepnieniem danych osobom postronnym.

Uzupelnienie istniejgcych zabezpieczen punktéw koincowych na poziomie
urzadzen dzieki rozwigzaniom zapobiegajacym utracie danych (Data Loss
Prevention — DLP).

YV
\ad



https://www.kingston.com/pl/solutions/data-security/eu-gdpr
https://www.kingston.com/pl/solutions/data-security/nydfs-23-nycrr-500
https://www.wired.com/story/krack-wi-fi-wpa2-vulnerability/

Szyfrowane pamieci USB marki Kingston / IronKey sg doskonatym rozwigzaniem,
pozwalajgcym unikngé blokowania wszystkich portéw USB. Nikomu chyba nie zalezy
na celowym obnizeniu efektywnosci lub produktywnos$ci pracownikdéw mobilnych.

Zabezpieczenie punktow koncowych udostepnia wiele korzysci w odniesieniu do
polityk zarzgdzania uzytkownikami i grupami uzytkownikow.

e Okreslenie, kto moze mie¢ dostep do portow USB

o Woydanie firmowych szyfrowanych pamieci USB firmy Kingston

o Dopuszczenie tylko konkretnego modelu pamieci USB — dziata tylko 1 model
szyfrowanych pamieci USB

o Zablokowanie dostepu innych podigczanych urzgdzen — dziatajg tylko firmowe
szyfrowane pamieci USB

o Dopuszczanie lub ograniczanie mozliwosci zapisywania plikow na szyfrowanych
pamieciach USB

o Kontrola kopiowanych plikéw oraz godzin uzycia pamieci po raz ostatni

Zarzadzanie zagrozeniami i redukcja ryzyka

Rodzina szyfrowanych pamieci USB firmy Kingston, obejmujgca renomowane
rozwigzania IronKey, zapewnia wielopoziomowe bezpieczenstwo, ochrone danych
oraz funkcje zarzgdzania ryzykiem.

e Ochrona danych przechowywanych na szyfrowanych pamieciach USB w petni
zgodna z przepisami
o 256-bitowe szyfrowanie sprzetowe AES w trybie XTS
e Zgodnos¢ za standardem FIPS 197 lub FIPS 140-2 Level 3
Dostepne rozwigzania zarzgdzane

Blyskawiczna kontrola nad wszystkimi szyfrowanymi pamieciami USB, od poziomu
globalnego po pojedyncze urzadzenia

e Safeconsole - DTVP 3.0 DT4000G2 Managed
e IronKey EMS - IronKey D300 Managed i IronKey S1000 Enterprise

Wiecej informacji

Infografika dotyczgca unijnego ogolnego rozporzgdzenia o ochronie danych oraz
wymogu szyfrowania danych

o https://www.kingston.com/pl/community/articledetail/articleid/45589



https://www.kingston.com/pl/community/articledetail/articleid/45589

Szyfrowane pamieci flash USB

DataTraveler Locker+ G3

DataTraveler 2000

DataTraveler Vault Privacy 3.0

DataTraveler 4000G2DM

lronKey D300/IronKey D300 Managed

lronkey S1000/Ironkey S1000 Enterprise
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