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Bezpieczenstwo systemow komputerowych wymaga ochrony takich zasobow jak konfigura-
cja systemu operacyjnego, aplikacje oraz dane. W pracy przedstawiono metodg zabezpiecza-
nia systemu operacyjnego Linux poprzez podziat zasobéw i ich zapis na réznych typach no-
$nikdéw: niemodyfikowalnych, z mozliwoscia fizycznego zablokowania zapisu oraz modyfi-
kowalnych. Opisany sposob pozwala na eliminacjge wigkszosci zagrozen spowodowanych
przetamaniem przez intruza zabezpieczen programowych w komputerze.

1. WSTEP

Najwigkszym zagrozeniem przy wykorzystywaniu komputeréw podtaczonych do sieci
Internet jest niebezpieczenstwo utraty danych i niszczenia konfiguracji poprzez §wiadome
ataki intruzow. Konieczne jest poszukiwanie nowych metod zabezpieczenia, ktdre zmini-
malizuja skutki takich atakow.

Zaproponowana w artykule metoda polega na podziale na grupy zasobéw zgromadzo-
nych w komputerze na trzy grupy: system operacyjny, aplikacje i dane uzytkownikow. Dla
wyréznionych zasobéw mozliwe jest zastosowanie oddzielnej polityki dostgpu, poczawszy
od catkowitej lub czasowej blokady, az do niezabezpieczenia danych, ktére jednak beda
systematycznie i okresowo archiwizowane.

W artykule zaproponowano wykorzystanie mechanizmow zabezpieczen dostgpnych w
typowych urzadzeniach, takich jak calkowicie niemodyfikowalne ptyty CD czy urzadzenia
typu pamigci flash, ktdre posiadaja mozliwosé fizycznego zablokowania zapisu danych.
Istnieja jednak takie zbiory danych, ktdre, z uwagi na czgsta modyfikacjg, musza znajdo-
wac si¢ na dyskach twardych. Dla nich nalezy dokonywaé zgodnie z istniejacymi procedu-
rami archiwizacji catkowitej 1 przyrostowe;j.

Znane metody zabezpieczania polegajace na uniemozliwianiu dostgpu do zasobow,
takie jak zapora ogniowa (ang. firewall), nie zawsze sa skuteczne. Przedstawiona metoda
pozwala na eliminacj¢ zagrozen wynikajacych z dostepu intruza do systemu operacyjnego.

Recenzent: Dr inz. Piotr Szpryngier - Wydzial Elektroniki, Telekomunikacji i Informatyki
Politechniki Gdanskiej



- 132 -

2. ZAPEWNIANIE BEZPIECZENSTWA SYSTEMU OPERACYJNEGO

Poprawnie dziatajacy system operacyjny umozliwia pracg komputera, a zwlaszcza
uruchamianie programéw uzytkowych przetwarzajacych dane. System operacyjny Linux
sktada si¢ z jadra zarzadzajacego pamigcia RAM, procesami i plikami oraz programu zwa-
nego interpretatorem polecen shell, ktéry umozliwia wydawanie polecen przez uzytkowni-
ka do systemu operacyjnego. Jedna z wazniejszych funkcji jadra systemu jest rozpoznawa-
nie i sterowanie urzadzeniami zewngtrznymi, ktérych duza roéznorodnos¢ i dynamiczny
rozwoj prowadza do licznych problemow z ich obstuga.

Jadro systemu operacyjnego jest zbiorem programoéw, ktore sa niemodyfikowalne po
zainstalowaniu danej wersji systemu operacyjnego Linux. Moga by¢ zatem zapisywane na
nosnikach trwatych. Inne dane, takie jak aplikacje, dane konfiguracyjne i dane uzytkowni-
ka, wymagaja odmiennej polityki bezpieczenstwa.

2.1. Problemy bezpieczenstwa systemow operacyjnych

Zapewnianie bezpieczenstwa komputera polega na zabezpieczaniu konfiguracji sys-
temu operacyjnego i danych w nim zawartych. Najpowazniejszym zagrozeniem wystgpuja-
cym obecnie sa wlamania 0séb niepowotanych do systemow komputerowych za posrednic-
twem sieci Internet.

Zagadnienie bezpieczenstwa systemu operacyjnego mozna podzieli¢ na ochrong przed
niepowotanym dostegpem do danych (ang. security) oraz na zapewnienie stabilno$¢ pracy
komputera (ang. safety).

Terminem security okreslane jest stosowanie takich zabezpieczen systemow kompute-
rowych, ktore umozliwiaja uzytkownikom wykonywanie tylko tych operacji, ktore sa
zgodne z polityka bezpieczenstwa. Oznacza to, ze dostgp do zasobow programowych i da-
nych maja tylko autoryzowani uzytkownicy. Gléwnym celem tak rozumianego bezpieczen-
stwa jest uniemozliwienie dostgpu do zasobéw przez osoby do tego nieuprawnione. Pomi-
mo istnienia polityki hasel, programéw uniemozliwiajacych zdalny dostgp typu firewall,
podziatu sieci lokalnych na grupy komputeréow o réznych priorytetach dostgpu, nie istnieja
w pelni bezpieczne systemy operacyjne w sensie security.

Zapewnienia bezpieczenstwa w sensie safety polega na utrzymaniu stabilnosci pracy
systemu komputerowego. Polega to na takim zabezpieczaniu danych, ze nawet wlamanie
do systemu nie spowoduje znacznych strat. Metody pozwalajace na takie zabezpieczania
wydaja si¢ bardziej skuteczne z punktu widzenia zabezpieczania samego systemu operacyj-
nego oraz aplikacji w nim zawartych, natomiast nie zapewniajg catkowitego bezpieczen-
stwa danych.

Nalezy zauwazy¢, ze obie wymienione wyzej grupy bezpieczenstwa sa wazne w przy-
padku wltamania. Uzyskanie przez intruza dost¢pu do systemu moze skutkowaé zaréwno
utratg danych, jak rowniez doprowadzi¢ do niestabilnosci w pracy komputera. Pierwszy
przypadek ma miejsce, jezeli system zostal zaatakowany z zamiarem dokonania destrukc;ji.
Niestabilnos$¢ pracy systemu operacyjnego bedzie miala miejsce w przypadku zainstalowa-
nia na zaatakowanym komputerze programéw umozliwiajacych pozniejszy dostgp do jego
zasobow, tzw. koni trojanskich. Sa one wykorzystywane przede wszystkim do rozsytania
wiadomosci reklamowych oraz do atakowania innych maszyn za pomoca techniki Distribu-
ted Denial-of-Service.
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W celu zabezpieczenia systemu operacyjnego nalezy wyeliminowaé przede wszyst-
kim mozliwo$¢ zmiany lub modyfikacji programow systemowych przez wltamywacza. Na-
lezy réwniez zapewni¢ mozliwosci szybkiego przywrocenia usunig¢tych lub zmienionych
danych z plikow archiwalnych, poprzez specjalne programy do tego przeznaczone.

2.2. Proponowany model bezpieczenstwa

Podstawowa zasada w proponowanym modelu jest podzial danych w komputerze na
grupy i wykorzystanie sprzgtowych mozliwo$ci urzadzen do blokady modyfikacji tych da-
nych. Urzadzenia te moga zapisywac dane jednorazowo w sposob catkowicie niemodyfi-
kowalny, lub pozwala¢ rowniez na modyfikacje zapisanych danych .

Chronione zasoby mozna podzieli¢ na programy systemowe, dane konfiguracyjne,
aplikacje oraz dane uzytkownikow.

W celu zapewnienia bezpieczenstwa dziatania systemu operacyjnego dla kazdej z tych
grup nalezy zastosowaé inna polityke bezpieczenstwa. Przy wyborze sposobu zabezpiecza-
nia nalezy wzia¢ pod uwage czgsto$¢ zmian danych oraz ryzyko, jakie niesie za soba ich
zmiana. Na rysunku 1 przedstawiono typy danych stanowiacych oprogramowanie kompute-
ra oraz proponowane tryby zapisu danych.

ZAPIS

Programy
systemowe

Dane konfiguracyjne
Dane
Aplikacje uzytkownikow
INTRUZ

Rys. 1. Model bezpieczenstwa systemu komputerowego.

Kopia
zapasowa

Wedhug proponowanego modelu pliki programéw systemowych powinny by¢ zablo-
kowane przed mozliwoscia modyfikacji. Zmiana kodu programéw systemowych dokonana
przez intruza niesie za soba powazne skutki. Atak tego typu moze spowodowac niestabil-
no$¢ systemu operacyjnego, a nawet zawieszenie go i utrate dostepu do komputera.
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Pliki konfiguracyjne programéw wymagaja czasami modyfikacji z uwagi na zmiany
sprz¢tu 1 oprogramowania. Dane te moga by¢ zwykle zabezpieczone przed zapisem
i udostgpnione w trybie tylko do odczytu. W przypadku konieczno$ci zmiany w konfigura-
cji komputera mozna udostepni¢ pliki w trybie do zapisu. Jest korzystne, aby w chwili
zmian konfiguracji nie byto mozliwosci dostgpu przez sie¢ do komputera. Oznacza to, ze
na czas zapisu nowej konfiguracji nalezy wylaczy¢ potaczenie z siecia Internet.

Aplikacje zainstalowane w komputerze zmieniaja si¢ w przypadku instalacji nowych
wersji tych programow lub rozszerzania ich rodzajow. Czynnosci te nie sa jednak czgste,
a zdarzaja si¢ sporadycznie. Po zainstalowaniu aplikacji pliki z nia zwigzane moga by¢ za-
pisane w trybie tylko do odczytu, co w zadnym stopniu nie ogranicza mozliwo$ci wykorzy-
stania tych aplikacji. Dlatego programy uzytkowe moga znajdowac si¢ na nosnikach nie-
modyfikowalnych, jak rowniez na tych z czasowa mozliwosciag modyfikacji.

Ostatnia grupa sa dane uzytkownikow oraz dane generowane przez aplikacje i system
podczas ich pracy. Nie jest mozliwe calkowite zablokowanie zapisu tego typu danych.
W takiej sytuacji moga by¢ one usunigte lub zmienione przez intruza. Proponowanym spo-
sobem zabezpieczenia tych danych jest regularne ich archiwizowanie. Moze ona polega¢ na
tworzeniu tzw. kopii przyrostowej, czyli zapisywaniu tylko danych stworzonych i zmienio-
nych od ostatniej archiwizacji lub przez tworzenie pelnej kopii calego systemu. Konieczne
jest rowniez zapewnienie szybkiego przywrocenia zarchiwizowanych danych w przypadku
stwierdzenia wlamania.

Proponowany model wymaga wyboru sposobu jego realizacji poprzez dostosowanie
typu urzadzen do zapisu danych, podzialu danych w ramach systemu i wyboru odpowied-
niego trybu dostgpu do danych.

3. REALIZACJA MODELU BEZPIECZENSTWA

Istnieje wiele mozliwych sposobow realizacji proponowanego modelu bezpieczen-
stwa, ktory polega na podziale danych 1 wyborze dla nich odpowiednich no$nikow zapisu.
Obecnie opracowano mechanizmy pozwalajace na tworzenie dystrybucji systemu Linux,
ktore moga by¢ uruchamiane bezposrednio z plyty CD-ROM. Dystrybucje takie nazywane
sa LiveCD. Charakteryzuja si¢ tym, ze nie wymagaja instalacji na dysku twardym. System
operacyjny znajdujacy si¢ na tych plytach jest przenoszony bezposrednio do pamigci RAM
i komputer moze pracowaé nawet bez zadnego dysku twardego.

Wszystkie dystrybucje typu LiveCD umozliwiajg szybkie przywrocenie stanu pier-
wotnego systemu operacyjnego. W przypadku stwierdzenia nieprawidtowej pracy,
np. w skutek wlamania, wystarczajace jest ponowne uruchomienie komputera.

Wazna cecha dystrybucji LiveCD jest fakt, ze dane przechowywane na nosnikach ta-
kich jak CD-ROM sa niemodyfikowalne. Ograniczenia te nie wynikaja z zabezpieczen pro-
gramowych, ktore zawsze moga zosta¢ ztamane, lecz z fizycznej natury no$nika.

Rozszerzeniem mozliwosci ptyt LiveCD jest wykorzystanie podrgcznych pamigei
flash podtaczanych do portu USB, tzw. pendrivow. Niektore typy tych urzadzen maja
sprzgtowa mozliwos¢ czasowego blokowania zapisu.

Cze$¢ danych obecnych w systemie operacyjnym wymaga jednak ciagtej modyfikacji
podczas pracy systemu. Konieczne jest réwniez okresowa aktualizacja oprogramowania
oraz instalacja nowych programéw. W popularnych dystrybucjach LiveCD problem prze-
chowywania zmieniajacych si¢ danych rozwiazano poprzez wykorzystanie czesci pamigci
RAM jako dysk (tzw. ram dysk), na ktorym zapisywane sa dane, ktore ulegaja zmianom.
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Z uwagi na cechy pamigci RAM dochodzi do utraty tego typu danych w przypadku wyta-
czenia komputera.

3.1. Bezpieczenstwo danych z uwzglednieniem typu nosnikéw

Wykorzystujac fakt, ze dane zapisane na nosnikach takich jak CD-ROM, czy pendrive
sa fizycznie zabezpieczone przed modyfikacja, mozliwe jest zastosowanie proponowanego
modelu bezpieczenstwa. Jedna z mozliwych implementacji tego modelu bezpieczenstwa
jest podzielenie zasobow na grupy i zapisanie ich na no$nikach w zaleznosci od niezbgdnej
koniecznosci ich modyfikacji, co zilustrowano na rysunku 2.

1
CDROM use DYSK
TWARDY
- jadro, - dane konfiguracyjine - dane uz ytkownikow
- programy systemowe - programy Uz ytkowe
]

Rys. 2. Sposdb realizacji modelu bezpieczenstwa

Proponuje sig, aby jadro systemu i programy systemowe zapisane byty na niemodyfi-
kowalnej ptycie CD-ROM i stanowity tzw. ptyt¢ LiveCD. Dane te nie ulegaja czgstej mo-
dyfikacji, wystepuje ona tylko w momencie zmiany jadra lub typu systemu. Dane konfigu-
racyjne oraz programy uzytkowe moga znajdowac si¢ rowniez na plycie LiveCD lub pa-
migc flash ze sprzgtowa blokada zapisu. Przy wlasciwym zaplanowaniu zapotrzebowania
uzytkownikéw na aplikacje instalacja nowego oprogramowania odbywa si¢ okresowo.
W przypadku dokonywania czgstych zmian w zainstalowanym oprogramowania oraz da-
nych konfiguracyjnych korzystne jest stosowanie pamigci flash. Dane uzytkownikow, ktore
sa z zasady permanentnie modyfikowane musza by¢ umieszczane na dyskach twardych.
Przestrzeganie procedur archiwizacji zapewnia bezpieczenstwo tych danych od strony ser-
wera. W przypadkach atakow intruzow wystgpuje grozba utraty tych danych, lecz nie jest
to zagrozenie dla stabilnosci systemu operacyjnego.

Nalezy dodatkowo zwrdci¢ uwage na jadro systemu operacyjnego. W systemie opera-
cyjnym Linux cze$ci kodu jadra, tzw. moduty, moga by¢ dotaczane dynamicznie juz pod-
czas pracy systemu. W proponowanym modelu bezpieczenstwa nalezy zablokowaé taka
mozliwos¢ w celu eliminacji zagrozenia zaladowania modutu jadra przez wltamywacza.
Mozliwosc¢ taka daje zastosowanie czysto monolitycznego jadra z wytaczona funkcja dota-
czania modutow.
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Proponowane rozwigzanie chroni dane, ale nie zabezpiecza proceséw uruchomionych
przez system operacyjny, ktorych kod znajduje si¢ w pamigci RAM.

Rozwigzaniem tych probleméw jest zmiana organizacji przechowywania
i uruchamiania plikow aplikacji. Na no$nikach fizycznie zabezpieczonych przed zapisem
mozna trzymacé oryginalne pliki aplikacji, jak rowniez dodatkowe pliki z ich suma kontrol-
na. Podczas kazdorazowego uruchamiania programéw uzytkowych dokonywana powinna
by¢ kontrola zgodnosci kodu aplikacji z jej niemodyfikowalnym wzorcem. W przypadku
stwierdzenie niezgodnosci zawartosci pliku z zapisana suma kontrolna, uruchamiany powi-
nien by¢ oryginalny program z nosnika niemodyfikowalnego. Podobny mechanizm mozna
zastosowaé dla plikéw konfiguracyjnych. Poniewaz te mechanizmy uruchamiane sa tylko
w nadzwyczajnych okoliczno$ciach, nie powinny zmniejsza¢ wydajnosci systemu opera-
cyjnego.

Mechanizm sprawdzania integralno$ci plikow programow z ich niemodyfikowalnymi
sumami kontrolnymi moze zosta¢ zintegrowany z jadrem systemu operacyjnego. Dzigki
temu zapewniona jest wydajno$¢ dziatania tych mechanizmow. Jadro systemu operacyjne-
go jest tadowane tylko raz, podczas startu systemu i nie jest mozliwa jego modyfikacja
przez potencjalnych intruzow.

Taka organizacja danych w systemie operacyjnym zgodna z proponowanym modelem
podnosi znacznie poziom bezpieczenstwa systemu operacyjnego.

4. WNIOSKI KONCOWE

Zapewnienie bezpieczenstwa systemow komputerowych jest jednym z najwazniej-
szych 1 najtrudniejszych probleméw w dziedzinie informatyki. Przyjmuje sig, ze nie ma
mozliwosci zapewnienia catkowitego bezpieczenstwa. Wszelkie metody i mechanizmy,
ktore zwigkszaja poziom bezpieczenstwa powinny by¢ stosowane. Proponowana metoda
uzaleznienia sposob zapisu danych od charakteru tych danych i czgstoéci ich modyfikacji.
Moze by¢ powszechnie stosowana, poniewaz nie wymaga dodatkowego oprogramowania
czy narzedzi wspomagajacych.
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A PROBLEMS OF OPERATING SYSTEM SECURITY

Computer systems security requires protection of operating system configuration, ap-
plications and frequently modified data. The work presents a method of increasing data
security by assigning adequate access rights and access media to data. Data is divided into
three categories stored on different media: read-only CD-ROM drives, written only flash
disks and read/write hard drives. The described solution eliminates many threats resulting
from breaking of software protections.
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